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Сучасні цифрові інструменти кібербезпеки в системі 
економічної безпеки підприємств України

Виділено основні класи сучасних цифрових інструментів кібербезпеки, описано їхні можливості та 
значення для підвищення загальної стійкості цифрової інфраструктури підприємства. Обґрунтовано 
необхідність комплексного впровадження цифрових інструментів кібербезпеки. Проаналізовано ціни 
та якість деяких цифрових продуктів кібербезпеки. Оцінено, які продукти найбільш ефективні з точки 
зору витрат і які вигоди вони забезпечують для підприємств різного масштабу. Результати аналізу 
узагальнено за трьома критеріями: висока якість, висока ціна; висока якість, помірна ціна; добра 
якість, низька ціна. За результатами дослідження встановлено, що використання сучасних цифрових 
інструментів кібербезпеки є необхідною умовою для підтримання стійкості та безпеки підприємств 
в  умовах  цифровізації  економіки. Ці  інструменти надають  ефективні  рішення  для  виявлення та 
попередження загроз, а також для захисту інформаційних ресурсів від можливих атак. Наголошується 
важливість  як  інтеграції та  впровадження таких  інструментів  у  систему  економічної  безпеки 
підприємств, ураховуючи специфіку діяльності кожного підприємства, так і постійного розвитку й 
оновлення інструментів кібербезпеки з огляду на нові виклики та загрози в сучасному кіберпросторі.1
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Формулювання проблеми. Сучасний глобалізований світ активно 
розвивається в новій парадигмі інформаційного суспільства. У світі, де глобальний 
кіберпростір відіграє значущу роль у житті, підвищення кібербезпеки є істотною 
складовою забезпечення інформаційної безпеки, економічного розвитку та 
національної безпеки [1].

Економічні умови та зміни у світовому технологічному ландшафті 
змушують підприємства України запроваджувати сучасні цифрові інструменти 
для забезпечення своєї кібербезпеки. Як зазначено у [2], останнім часом 
інноваційний розвиток систем економічної безпеки сучасних українських 
підприємств характеризується активним застосуванням цифрових технологій.

Захист цифрової інфраструктури підприємств є ключовим елементом 
їхньої загальної системи економічної безпеки, оскільки кіберзагрози можуть 
мати катастрофічні наслідки для фінансової стабільності, репутації та 
конкурентоспроможності бізнесу. На підтвердження цього президент Інституту 
майбутнього Р. Шпітц зазначив, що важливість кібербезпеки тепер повинна 
бути на рівні національної безпеки [3].

Водночас інтеграція цифрових технологій у бізнес-процеси українських 
підприємств призводить до зростання залежності їх від інформаційних систем, 
що своєю чергою підвищує їхню вразливість до атак кіберзлочинців, зокрема 
під час довготривалої збройної агресії російської федерації проти України. Це 
підтверджується тим, що за останні роки збільшилася кількість інцидентів, 
пов’язаних з витоком даних, шкідливим програмним забезпеченням і 
фішинговими атаками. Такі виклики вимагають від підприємств використання 
сучасних підходів і технологій для запобігання, виявлення та реагування на 
кіберзагрози.

Актуальність теми обумовлена необхідністю створення ефективної 
системи кіберзахисту на підприємствах України, яка використовувала б 
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сучасні інструменти та методи протидії новітнім кіберзагрозам. Зважаючи на 
цифровізацію та цифрову трансформацію економіки, підприємства стикаються 
з необхідністю захисту не лише своїх внутрішніх інформаційних систем, а 
й зовнішніх зв’язків, що охоплюють партнерів, постачальників і клієнтів. 
Тому впровадження сучасних цифрових інструментів кібербезпеки в системи 
економічної безпеки підприємств України є критично важливим для підтримання 
стабільності та розвитку бізнесу в умовах дедалі більших кіберзагроз.

Дослідження в цій сфері спрямовані на вирішення ключових завдань: 
ідентифікацію найбільш ефективних інструментів кіберзахисту, адаптацію їх до 
специфіки діяльності підприємств різних галузей, а також розроблення стратегій 
інтеграції їх у загальну систему економічної безпеки.

Автор статті зосереджується на аналізі та класифікації сучасних цифрових 
інструментів кібербезпеки, їхньої ролі в протидії кіберзагрозам та підвищенні 
стійкості цифрової інфраструктури підприємств України.

Аналіз останніх досліджень. У сучасній науковій літературі значну увагу 
приділено дослідженню кіберзагроз і засобів нейтралізації цих небезпек. 
Зокрема, провідні українські вчені, такі як О. Барановський, І. Чумаченко та 
В. Костюк, зосереджені на вивченні теоретичних аспектів захисту інформаційних 
систем і розробленні практичних рекомендацій для підвищення кіберстійкості 
підприємств. В їхніх дослідженнях аналізується вплив різних типів атак на 
економічну стабільність організацій та пропонуються інструменти для виявлення 
атак і запобігання їм.

З-поміж зарубіжних досліджень заслуговують на увагу роботи Д. Шнайєра, 
який вивчає методи криптографічного захисту, а також Е. Спітцера, який 
зосереджується на питаннях штучного інтелекту в кібербезпеці. Дослідження 
Дж. Тіптона, який займається оцінюванням ризиків і побудовою стратегій 
кіберзахисту, є важливими для розуміння глобальних тенденцій у цій сфері.

Важливу роль відіграють публікації, присвячені автоматизації процесів 
кіберзахисту. Наприклад, сучасні роботи в галузі використання технологій 
машинного навчання для виявлення аномальної активності в мережах надають 
нові можливості для підвищення ефективності систем захисту. Дослідження у 
сфері інтеграції штучного інтелекту, зокрема роботи П. Дусселя та І. Мартінеса, 
підтверджують доцільність використання їх для створення адаптивних систем 
кіберзахисту.

Крім того, особливий інтерес становлять наукові праці, присвячені питанням 
управління ризиками у сфері кібербезпеки. Зокрема, В. Кондратюк пропонує 
методологію оцінювання ризиків, яка враховує специфіку діяльності підприємств 
різних галузей. Із зарубіжних дослідників це питання активно вивчають 
Р. Гуупта та М. Андерсон, які пропонують інструменти для прогнозування 
кіберзагроз і запобігання їм.

Проте, попри значну кількість наукових досліджень, залишається низка 
невирішених проблем. Недостатня увага приділяється результатам практичного 
застосування різних цифрових інструментів кібербезпеки та інтеграції їх в 
єдину систему економічної безпеки підприємств, яка враховувала б специфіку 
конкретного підприємства, а також відсутність комплексного підходу до 
оцінювання ефективності застосування таких інструментів. Це підкреслює 
необхідність подальших досліджень у зазначеній сфері.

Метою статті є аналіз сучасних цифрових інструментів кібербезпеки, що 
застосовуються в системі економічної безпеки підприємств України під час 
збройної агресії російської федерації.

Основні результати дослідження. Тривала збройна агресія російської 
федерації проти України закріпила твердження про те, що сучасні війни, війни 
ХХІ сторіччя є високотехнологічними. Щобільше, сучасні війни охоплюють 
не тільки традиційні сфери збройної боротьби, а й поступово просуваються у 
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віртуальний комп’ютерний світ – кіберпростір, який практично є основою життя 
сучасної людини [4]. Не стала винятком і збройна агресія російської федерації 
проти України. Про це директор Інституту прикладних досліджень кібербезпеки 
професор С. Дж. Шекелфорд зазначив: «Урок війни полягає в тому, що давно 
перевірених стандартів та стратегій кібербезпеки виявилося недостатньо для 
стримування амбіцій Володимира Путіна, який розв’язав кібервійну паралельно 
з конвенціональною» [5]. Деякі її прояви змогли зачепити чимало підприємств 
України, наприклад вірус «Petya.A», кібератаки на українські енергетичні 
компанії, компанію «Київстар» і на державні реєстри Міністерства юстиції 
України наприкінці 2024 р.

Аналіз активності в кіберпросторі показує, що з початком повномасштабного 
вторгнення зафіксовано збільшення кількості кібератак, а наслідки роботи 
російських хакерів відчув на собі кожен українець. Почалося все ще в січні 
2022 р., коли через масовану кібератаку було виведено з ладу одразу 15 сайтів 
державних органів.

У грудні 2023 р. росіянам удалося на два дні вимкнути мобільного оператора 
«Київстар». Без зв’язку залишилася половина країни, а сама компанія отримала 
збитки на мільярди гривень.

За даними швейцарського CyberPeace Institute, із січня 2022 р. по грудень 
2023 р. було здійснено 3255 кібератак, з яких – 574 на Україну, що становить 
17,6% [6]. Зауважимо, найбільше страждають від кібератак сайти державних 
органів, які надають послуги громадянам та оперують великою кількістю даних. 
Далі за кількістю атак іде фінансовий сектор, потім – засоби масової інформації, 
ІТ-компанії та енергетика. Усі ці сектори належать до групи ризику, їх треба 
убезпечувати передусім.

Найчастішим видом кібератак є DDos (Distributed Denial of Service) – 
розподілені атаки на відмову в обслуговуванні. Простіше кажучи, перевантаження 
сайту шляхом мільйонів запитів на секунду. Подібні атаки здатні зробити сайт 
недоступним на кілька годин. Так можна паралізувати надання важливих 
державних послуг або під час бойових дій у місті «вимкнути» світло.

Більш смертоносними є атаки, для яких використовують програмне 
забезпечення Wiper. Цей тип шкідливого програмного забезпечення призначений 
для безповоротного знищення даних на системі жертви – зараження комп’ютерів 
вірусом, який здатен знищувати дані. Це може надовго «вимкнути» компанію 
або організацію, якщо вона не має швидкого доступу до резервних копій. У будь-
якому разі це призводить до збитків.

На початку 2024 р. хакери атакували дата-центр «Парковий», що призвело 
до збою в роботі Нафтогазу, Укрзалізниці, Укрпошти, а також системи «Шлях».

09.12.2024 р. державні реєстри України та сайт Міністерства юстиції України 
зазнали наймасштабнішої останнім часом зовнішньої кібератаки Як наслідок, 
призупинено роботу державних реєстрів Міністерства юстиції України. 

За твердженням СБУ, до атаки на реєстри Мін’юсту знову причетні 
спецслужби росії. Заявлений хакерами обсяг начебто викрадених з реєстрів 
даних у 700 терабайт неможливо непомітно викачати за хвилину, годину чи добу. 
Найбільш імовірно, що хакери тривалий час «сиділи» у системах Мін’юсту. Утім, 
захищені частини систем Мін’юсту зламані не були, копії баз даних збереглися. 
Усе ж наслідки кібератаки виявилися катастрофічними. По-перше, зупинені всі 
дії, пов’язані, зокрема, з реєстрацією, банальними операціями купівлі-продажу, 
з яких отримують податки, включно з військовим збором. Люди не можуть 
здійснити нотаріальні дії щодо купівлі-продажу рухомого та нерухомого майна, 
оформлення спадщини, а також доручень на виконання певних дій. Тобто було 
заблоковано величезний сегмент економіки, який забезпечує надходження до 
бюджету, а громадяни не можуть розпоряджатися власним майном і ризикують 
стати об’єктом шахрайських дій.
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Отже, сучасна практика виконання завдань кібербезпеки вимагає від 
теорії оперативного розв’язання низки нагальних наукових проблем, зокрема 
впровадження сучасних стандартів і новітніх інноваційних технологій з 
кібербезпеки.

На сучасному ринку, який динамічно змінюється відповідно до новітніх 
викликів і загроз, представлений широкий спектр цифрових інструментів 
кібербезпеки.

Основні тренди в цифровій кібербезпеці та характеристики цифрових 
продуктів узагальнено в табл. 1.

Одним з основних класів цифрових інструментів кібербезпеки є інструменти 
для виявлення і попередження атак. Це можуть бути системи на основі штучного 
інтелекту, які аналізують аномальну активність у мережах і надають можливість 
вчасно виявляти потенційні загрози. Наприклад, технології машинного навчання 
використовують для навчання алгоритмів, що зможуть адаптивно реагувати на 
змінні умови в мережі та блокувати шкідливий трафік.

Також до цифрових інструментів кібербезпеки належать рішення для 
захисту даних, такі як сучасні системи шифрування і управління доступом. 
Вони дають змогу гарантувати безпеку інформації на всіх етапах її оброблення, 
зберігання та передання. Крім того, розроблення ефективних систем резервного 
копіювання і відновлення даних є критично важливим для захисту підприємств 
від катастрофічних наслідків кібератак.

Іншим важливим аспектом є використання сучасних технологій 
багатофакторної аутентифікації та систем управління ідентичністю. Це дає змогу 
значно підвищити рівень захисту підприємства від несанкціонованого доступу та 
забезпечити надійну верифікацію користувачів у цифрових системах. Завдяки 
такій технології підвищується стійкість інформаційних систем до потенційних 
атак.

Одним з основних класів цифрових інструментів кібербезпеки є інструменти 
для виявлення і попередження атак. Це можуть бути системи на основі штучного 
інтелекту, які аналізують аномальну активність у мережах і надають можливість 
вчасно виявляти потенційні загрози. Наприклад, технології машинного навчання 
використовують для навчання алгоритмів, що зможуть адаптивно реагувати на 
змінні умови в мережі та блокувати шкідливий трафік.

Також до цифрових інструментів кібербезпеки належать рішення для 
захисту даних – сучасні системи шифрування та управління доступом. Вони 
дають змогу гарантувати безпеку інформації на всіх етапах її оброблення, 
зберігання та передання. Крім того, розроблення ефективних систем резервного 
копіювання і відновлення даних є критично важливим для захисту підприємств 
від катастрофічних наслідків кібератак.

Іншим важливим аспектом є використання сучасних технологій 
багатофакторної аутентифікації та систем управління ідентичністю. Це дає змогу 
значно підвищити рівень захисту підприємства від несанкціонованого доступу та 
забезпечити надійну верифікацію користувачів у цифрових системах. Завдяки 
такій технології підвищується стійкість інформаційних систем до потенційних 
атак.

Практичні приклади застосування сучасних інструментів кіберзахисту 
демонструють їхню ефективність у різних галузях. Наприклад, у фінансовому 
секторі інструменти кіберзахисту часто передбачають використання систем 
блокування трансакцій і аналізу ризиків для виявлення підозрілої активності. 
У галузі енергетики використовуються рішення для моніторингу енергетичних 
мереж, що дають змогу оперативно реагувати на атаки та забезпечувати 
безперервність функціонування.

Також важливо зазначити, що комплексна реалізація сучасних цифрових 
інструментів кібербезпеки повинна враховувати специфіку кожного підприємства. 
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Ідеться як про організаційні, так і технічні аспекти, що необхідні для 
створення ефективної системи кібербезпеки. Стратегічний підхід до інтеграції 
таких інструментів може передбачати не лише автоматизовані рішення, але й 
спеціалізовані політики безпеки, навчання персоналу та регулярне тестування 
систем на витривалість до кіберзагроз.

Водночас сучасний цифровий ринок пропонує різноманітні за ціною і якістю 
продукти, які мають відповідні функціональні можливості – якість і ціну. Аналіз 
якості та ціни деяких цифрових продуктів кібербезпеки наведено в табл. 2.

Аналіз наведених у табл. 2 даних проведено методом порівняння за двома 
ключовими показниками: ціна та якість. Це дало змогу оцінити, які продукти 
найбільш ефективні з точки зору витрат і які вигоди вони забезпечують для 
підприємств різного масштабу, а також узагальнити результати цього аналізу за 
трьома критеріями:

1. Висока якість, висока ціна. Palo Alto Networks, Cisco Secure IDS/IPS, 
CrowdStrike Falcon – підходять для великих підприємств, що потребують 
високоякісного, масштабованого захисту, але вимагають значних інвестицій.

2. Висока якість, помірна ціна. Microsoft Azure MFA, Duo Security, 
Bitdefender GravityZone – ідеальні для середнього бізнесу, із хорошим балансом 
між вартістю та функціональністю.

3. Добра якість, низька ціна. Symantec Encryption, Vormetric Data Security 
Platform – ці продукти можуть задовольнити потреби для малого та середнього 
бізнесу з обмеженими бюджетами.

Крім того, вибір продукту залежить від конкретних потреб підприємства, 
його масштабу, вимог до безпеки та бюджету.

Висновки. Отже, використання сучасних цифрових інструментів кібербезпеки 
є необхідною умовою для підтримання стійкості та безпеки підприємств в 
умовах цифровізації економіки. Ці інструменти надають ефективні рішення для 
виявлення та попередження загроз, а також для захисту інформаційних ресурсів 
від можливих атак. Інтегруючи такі інструменти в систему економічної безпеки 
підприємств, слід ураховувати специфіку діяльності кожного підприємства. 
Надзвичайно важливо також забезпечувати постійний розвиток і оновлення 
інструментів кібербезпеки з огляду на нові виклики та загрози в сучасному 
кіберпросторі.

Напрямами подальших наукових досліджень можуть бути дослідження 
впливу технології штучного інтелекту (AI) та машинного навчання AI на 
кібербезпеку підприємств.
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Pravdyvets O. M. Modern digital cybersecurity tools in the economic security system of Ukrainian enterprises
The article is devoted to the analysis of modern digital cybersecurity tools used in the economic security system of 

Ukrainian enterprises, their role in countering cyber threats and increasing the resilience of the digital infrastructure 
of Ukrainian enterprises in repelling the armed aggression of the Russian Federation. An analysis of scientific research 
by domestic and foreign scientists on the impact of cyber threats and means of neutralizing them was conducted. The 
analysis revealed that despite a significant amount of scientific research, a number of problems remain unresolved. These 
include insufficient attention to the integration of various digital tools, in particular cybersecurity, into a single system 
that would take into account the specifics of a particular enterprise, as well as the lack of a comprehensive approach to 
assessing the effectiveness of such tools. This highlights the need for further research in this area. The main classes of 
modern digital cybersecurity tools were identified, their capabilities and significance for improving the overall resilience 
of an enterprise’s digital infrastructure were described, and their cost and capabilities were analyzed. The need for their 
comprehensive implementation, taking into account the specific activities of each enterprise, was justified. The cost 
and quality of some digital cybersecurity products were analyzed by comparing two key indicators: price and quality. 
This made it possible to assess which products are most cost-effective and what benefits they provide for enterprises 
of different sizes, and to summarize the results of this analysis according to three criteria: High quality, high price; 
High quality, moderate price; Good quality, low price. The study found that the use of modern digital cybersecurity 
tools is a prerequisite for maintaining the stability and security of enterprises in the context of the digitalization of 
the economy. These tools provide effective solutions for detecting and preventing threats, as well as for protecting 
information resources from possible attacks. It is important that the integration and implementation of such tools into 
the economic security system of enterprises takes into account the specific activities of each enterprise and requires 
continuous development and updating, taking into account new challenges and threats in the modern cyberspace.

Keywords: cybersecurity, digital tools, economic security, enterprise, digital infrastructure protection.
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